
ADMINISTRACIÓN
DE LA SEGURIDAD CORPORATIVA
EN LÍNEA

(96 horas)



Objetivo:

Desarrollar una visión integral de los alcances que 
proporciona la función de seguridad corporativa
en las organizaciones a través de técnicas y
conocimientos previamente adquiridos para
la implantación de una estrategia integral
de seguridad corporativa.

Dirigido a:

Directores, gerentes, superintendentes, jefes y
coordinadores de seguridad en empresas e
instituciones; así como directores, gerentes y jefes
de las diferentes áreas funcionales de la empresa: 
operaciones, recursos humanos, jurídico, finanzas
y tecnología de información.

Reconocimiento:

Al finalizar tu programa recibirás:

Diploma Digital con validez curricular
y tecnología Blockchain con código QR
y de verificación.



¿Por qué UVM? 

Tenemos más de 60 años de experiencia académica,
más de 150 programas educativos y más de 180 programas

de excelencia a nivel nacional.

Los Diplomados y Certificaciones UVM enriquecen tu CV
y te posicionan como el mejor candidato.

Adquieres conocimientos y habilidades esenciales
que puedes aplicar de inmediato en tu actividad profesional.

Los profesores que imparten las Certificaciones
y Diplomados son expertos reconocidos en sus campos.

Tienes flexibilidad educativa que te permite estudiar
a tu ritmo, a cualquier hora y en cualquier lugar.



Al estudiar el programa podrás:

Desarrollar una visión integral
en función a los objetivos de
la seguridad corporativa.

Establecer estrategias de procesos, 
calidad y productividad para la 
seguridad corporativa.

Disponer y saber usar herramientas
de gestión de seguridad corporativa.



BLOQUES 
DE APRENDIZAJE

Fundamentos para la 
administración de los riesgos 

corporativos

La seguridad en las
instalaciones 

Planeación y organización 
de la seguridad corporativa

La administración
de investigaciones 

La seguridad en los sistemas de 
información y comunicaciones

La administración de la
seguridad del personal

 

Proporcionar y aplicar
los elementos necesarios para la 
planeación y gestión profesional 

de los riesgos
en una organización. 

Distinguir y aplicar los conceptos
y técnicas necesarias en

una organización para una
administración profesional de sus 

operaciones e instalaciones. 

Identificar y poner en práctica
los conceptos y herramientas 

requeridas para una planeación y 
organización integral de la 

seguridad en una organización. 

Reconocer y analizar los
procedimientos requeridos para una 

administración eficiente de la 
seguridad del personal que colabora 

en una organización.

Distinguir y aplicar los conceptos 
y técnicas necesarias para la 
realización de una investigación 
en una organización.

Identificar y poner en práctica 
aquellas medidas y técnicas 
que permitan al profesional en 
seguridad una administración 
eficiente de la seguridad de los 
sistemas de información
y comunicaciones de
la organización. 



BLOQUES 
DE APRENDIZAJE

Fundamentos para la administración
de los riesgos corporativos

Qué es un riesgo 
Terminología asociada a la administra-
ción de riesgos 
Tipos de riesgos que afectan a 
las empresas 
En qué consiste la administración
de riesgos 
Importancia de la administración
de riesgos 
Objetivos de la administración
de riesgos corporativos 
Beneficios de la administración
de riesgos corporativos 

El proceso para la administración
de riesgos 
   a. La planificación de la administración  
       de riesgos de un proyecto 
   b. La identificación de riesgos 
   c. El análisis cualitativo de riesgos 
   d. El análisis cuantitativo de riesgos 
   e. La planificación de la respuesta
       a los riesgos 
    f. El seguimiento y control de riesgos 
Principales fallas que se presentan
en la administración de los riesgos 
corporativos 
¿Qué se requiere para una correcta 
administración de los riesgos
corporativos? 
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Planeación y organización de
la seguridad corporativa

Objetivo de un plan de seguridad 
corporativa 
El encargado de la seguridad corporati-
va 
Estrategia de seguridad corporativa 
Acciones críticas que deben considerar-
se en un plan corporativo de seguridad 
Elementos deben considerarse en
un plan de seguridad corporativo 
El proceso para la elaboración de
un plan de seguridad corporativa 
Qué hacer si falla la parte preventiva

del plan 
Plan para el manejo de emergencias
y crisis en una organización 
Capacitación para los ejecutivos
y el personal dentro de un plan
de seguridad  
Despliegue de la estrategia
de seguridad hacia la organización

1.

2.
3.
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7.
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La administración de la seguridad
del personal 

¿En qué consiste la administración de
la seguridad del personal? 
Las amenazas internas 
Investigación de antecedentes previos
a la contratación de personal 
   a. La solicitud de empleo  
   b. Verificación del información
       de la solicitud 
   c. Liberación del empleado 
   d. Verificaciones de referencia 
   e. Registro de interés 
    f. Búsquedas en bases de datos 
   g. Evasión de costos 
   h. Pruebas al aspirante 
La violencia en el ambiente laboral 
   a. Los niveles de violencia en el traba-
jo 
   b. Características de la violencia
        en el lugar de trabajo 
   c. Evaluación 
   d. Preparación 
   e. Respuesta 

    f. Intervención 
Las drogas en el lugar de trabajo 
   a. Las drogas ilegales 
   b. El impacto del uso de las drogas 
   c. Pruebas para drogas ilegales 
   d. Prueba de alcohol 
   e. Sensibilización y cooperación
       de los empleados 
    f. Intervención 
Programas de sensibilización
del personal 
   a. Objetivos  
   b. El programa de sensibilización 
   c. La cultura de la fuerza de trabajo 

1.

2.
3.

4.

5.
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La seguridad en las instalaciones  

La seguridad física 
   a. En qué consiste la seguridad física 
   b. Tipo de activos de protección 
   c. Factores que influyen en la elección  
       de los medios de protección 
   d. Tecnologías y dispositivos para
       el control de la seguridad física 
   e. Barreras perimetrales 
    f. Sistemas de seguridad electrónica 
   g. El control de tráfico 
   h. Sistemas de control de ingreso   
       electrónicos 
    i. Sistemas de llaves y cerraduras 
    j. Sensores 
   k. Ventanas 
    l. Puertas 
   m. Iluminación de seguridad 
Administración del control de accesos 
   a. Gafetes de personal y pases
        de visitante 
   b. Tipos de tarjetas de identificación 
   c. Control de tráfico 
   d. Control de materiales 
   e. Circuito cerrado de televisión   
       (CCTV) 
    f. Detección de intrusos 
   g. Individuos amenazantes 

La prevención y control de incendios y 
catástrofes 
   a. Conceptos básicos 
   b. Consideraciones de protección
        en el diseño de edificios 
   c. La prevención activa y la seguridad  
        pasiva 
   d. La detección de incendios 
   e. Organización de la protección   
       contra incendios 
    f. Clasificación de incendios 
   g. La extinción de incendios:
        métodos y equipos 
   h. Procedimiento a seguir cuando
       se ha iniciado un incendio 
    i. Control de situaciones de urgencia 
    j. Preparación para lograr el control
       de situaciones de urgencia 
   k. La organización para el control
       de desastres 
   l. Medidas de control para otras
      catástrofes

 1.

2.

3.



La seguridad en los sistemas de
información y comunicaciones

Principios para la administración de
la seguridad en la información 
La planeación de la seguridad en
la información 
La planeación de las contingencias 
La política de seguridad de
la información 
El desarrollo del programa de seguri-
dad  
   a. Dónde se ubica a la seguridad   
        informática dentro de la organiza-
ción 
   b. Componentes del programa
        de seguridad 
   c. Puestos y sus responsabilidades en
        la seguridad informática 
   d. Sensibilización, capacitación
        y educación en el tema de
        seguridad informática 
Tipos de vulnerabilidades a los siste-
mas de información 
Modelos para la administración de
la seguridad informática 
   a. Introducción 
   b. Modelos de control de acceso 
   c. Modelos de arquitectura de seguridad 
   d. Modelos de administración de
       la seguridad 

Prácticas de administración de
la seguridad 
   a. Benchmarking 
   b. Mediciones del desempeño en
        la administración de la seguridad    
        de la información 
   c. Tendencias emergentes en
       certificación y acreditación 
Mecanismos de protección 
   a. Introducción 
   b. Control de accesos 
   c. Firewalls 
   d. Sistemas de detección y prevención  
       de intrusos 
   e. Protección de accesos remotos 
    f. Protección de redes inalámbricas 
   g. Herramientas de escaneo y análisis 
   h. Criptografía 
El personal y la seguridad 
   a. Las credenciales del personal
        de seguridad informática 
   b. Las políticas y prácticas para
       el personal 
La protección de la propiedad
intelectual
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La administración de investigaciones 

¿En qué consiste una investigación? 
La investigación privada 
Técnicas de investigación 
Tipos de investigación 
Evidencia física 
Medicina legal 

La prueba del polígrafo 
Declaración 
Hallazgos 
Preparación preventiva 
Tecnología para la administración
de investigaciones

1.
2.
3.
4.
5.
6.

7.
8.
9.

10.
11.

Los Diplomados, Certificaciones, Bootcamps y Cursos son programas de capacitación basados en las disposiciones de la NOM-035. Todos los programas 
cuentan con valor curricular ante la Secretaría del Trabajo y Previsión Social. Programas sujetos a mejora continua y a cambios sin previo aviso.
Para más información, consulta el Reglamento Académico para Programas de Educación Continua, las políticas administrativas y la oferta completa de 
Diplomados, Certificaciones, Bootcamps y Cursos en el siguiente enlace electrónico: https://uvm.mx/oferta-academica/diplomados-certificaciones



Clases en vivo, actividades interactivas y casos 
prácticos. Puedes interactuar con profesores y otros
alumnos para tener una experiencia más 
enriquecedora.

Networking. Tienes la oportunidad de construir una
red de contactos profesionales con otras personas
que tienen intereses similares o se desempeñan en
el mismo ámbito.

Estudia a tu ritmo. Consulta todas las sesiones 
grabadas en el horario que más te convenga.

Soporte técnico. Cuentas con atención técnica en
todo momento para ayudarte a solucionar cualquier 
problema que se presente.

Asesoría y acompañamiento. Tienes un tutor que
te brindará apoyo a través de enlaces en vivo, chat
o WhatsApp para resolver cualquier duda.

Beneficios de
la modalidad



SÉ PARTE DE LA UVM

@uvmmx      uvm      @uvmmx      uvm.mx


