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Objetivo:

— Desarrollar una vision integral de los alcances que
proporciona la funcién de seguridad corporativa
en las organizaciones a través de técnicas y
conocimientos previamente adquiridos para
la implantacién de una estrategia integral
de seguridad corporativa.

Dirigido a:

— Directores, gerentes, superintendentes, jefes y
coordinadores de seguridad en empresas e
instituciones; asi como directores, gerentes y jefes
de las diferentes areas funcionales de la empresa:
operaciones, recursos humanos, juridico, finanzas
y tecnologia de informacién.

Reconocimiento:

— Al finalizar tu programa recibirds:

 Diploma Digital con validez curricular
y tecnologia Blockchain con cédigo QR
y de verificacion.
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éPor qué UVM?

Tenemos mas de 60 afios de experiencia académica,
mds de 150 programas educativos y mds de 180 programas
de excelencia a nivel nacional.

Adquieres conocimientos y habilidades esenciales
que puedes aplicar de inmediato en tu actividad profesional.

Los profesores que imparten las Certificaciones
y Diplomados son expertos reconocidos en sus campos.

Tienes flexibilidad educativa que te permite estudiar
a tu ritmo, a cualquier hora y en cualquier lugar.

Los Diplomados y Certificaciones UVM enriquecen tu CV
y te posicionan como el mejor candidato.
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Al estudiar el programa podras:

Desarrollar una vision integral
en funcion a los objetivos de
la seguridad corporativa.

Disponer y saber usar herramientas
de gestidn de seguridad corporativa.

Establecer estrategias de procesos,
calidad y productividad para la
seguridad corporativa.

-----
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BLOQUES
DE APRENDIZAJE

Fundamentos para la
administracion de los riesgos
corporativos

Proporcionar y aplicar
los elementos necesarios para la
planeacioén y gestion profesional
. . .. de los riesgos > . .z
La administracion en una organizacién. Planeacion y organizacion

de investigaciones de la seguridad corporativa

Distinguir y aplicar los conceptos Identificar y poner en prdctica
y técnicas necesarias para la los conceptos y herramientas
realizacién de una investigacion requeridas para una planeacion y
en una organizacion. organizacion integral de la

seguridad en una organizacion.

La seguridad en los sistemas de La administracién de la
informacion y comunicaciones seguridad del personal

Identificar y poner en prdctica Reconocer y analizar los
aquellas medidas y técnicas procedimientos requeridos para una
que permitan al profesional en administracion eficiente de la
seguridad una administracion seguridad del personal que colabora
eficiente de la seguridad de los en una organizacion.
sistemas de informacion

y comunicaciones de

la organizacion.

La seguridad en las
instalaciones

Distinguir y aplicar los conceptos
y técnicas necesarias en
una organizacién para una
administracién profesional de sus
operaciones e instalaciones.
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BLOQUES
DE APRENDIZAJE

Fundamentos para la administracion
de los riesgos corporativos

1. Qué es un riesgo 8. El proceso para la administracion
2. Terminologia asociada a la administra- de riesgos
cion de riesgos a. La planificacién de la administracion
3. Tipos de riesgos que afectan a de riesgos de un proyecto
las empresas b. La identificacion de riesgos
4. En qué consiste la administracion c. El andlisis cualitativo de riesgos
de riesgos d. El andlisis cuantitativo de riesgos
5. Importancia de la administracion e. La planificacion de la respuesta
de riesgos a los riesgos
6. Objetivos de la administraciéon f. El seguimiento y control de riesgos
de riesgos corporativos 9. Principales fallas que se presentan
7. Beneficios de la administracion en la administracion de los riesgos
de riesgos corporativos corporativos

10. ¢Qué se requiere para una correcta
administracion de los riesgos
corporativos?

Planeacidon y organizacion de
la seguridad corporativa

1. Objetivo de un plan de seguridad 8. del plan
corporativa Plan para el manejo de emergencias

2. Elencargado de la seguridad corporati- 9. Yy crisis en una organizacion

3. va Capacitacién para los ejecutivos

4. Estrategia de seguridad corporativa y el personal dentro de un plan
Acciones criticas que deben considerar- 10. de seguridad

5. se en un plan corporativo de seguridad Despliegue de la estrategia
Elementos deben considerarse en de seguridad hacia la organizacién

6. un plan de seguridad corporativo
El proceso para la elaboraciéon de

7. un plan de seguridad corporativa
Qué hacer si falla la parte preventiva
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La administracion de la seguridad

del personal

1. ¢En qué consiste la administracion de
la seguridad del personal?
2. Las amenazas internas
3. Investigacion de antecedentes previos
a la contratacién de personal
a. La solicitud de empleo
b. Verificacién del informacion
de la solicitud
c. Liberacion del empleado
d. Verificaciones de referencia
e. Registro de interés
f. Busquedas en bases de datos
g. Evasién de costos
h. Pruebas al aspirante
4. La violencia en el ambiente laboral
a. Los niveles de violencia en el traba-
jo
b. Caracteristicas de la violencia
en el lugar de trabajo
c. Evaluacién
d. Preparacion
e. Respuesta

5. f. Intervencién
Las drogas en el lugar de trabajo
a. Las drogas ilegales
b. El impacto del uso de las drogas
c. Pruebas para drogas ilegales
d. Prueba de alcohol
e. Sensibilizacién y cooperacion
de los empleados
6. f.Intervencién
Programas de sensibilizacion
del personal
a. Objetivos
b. El programa de sensibilizacion
c. La cultura de la fuerza de trabajo
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La seguridad en las instalaciones

1. La seguridad fisica 3. La prevencidén y control de incendios y
a. En qué consiste la seguridad fisica catastrofes

b. Tipo de activos de proteccion

c. Factores que influyen en la eleccion

de los medios de proteccidon
d. Tecnologias y dispositivos para
el control de la seguridad fisica
e. Barreras perimetrales
f. Sistemas de seguridad electrénica
g. El control de trafico
h. Sistemas de control de ingreso
electronicos
i. Sistemas de llaves y cerraduras
j- Sensores
k. Ventanas
l. Puertas
m. lluminacién de seguridad
2. Administracion del control de accesos
a. Gafetes de personal y pases
de visitante
b. Tipos de tarjetas de identificacion
c. Control de trdfico
d. Control de materiales
e. Circuito cerrado de television
(cc1v)
f. Deteccidn de intrusos
g. Individuos amenazantes

a. Conceptos bdasicos
b. Consideraciones de proteccién
en el disero de edificios
c. La prevencién activa y la seguridad
pasiva
d. La deteccidn de incendios
e. Organizacién de la proteccién
contra incendios
f. Clasificacion de incendios
g. La extincién de incendios:
métodos y equipos
h. Procedimiento a seguir cuando
se ha iniciado un incendio
i. Control de situaciones de urgencia
j- Preparacidn para lograr el control
de situaciones de urgencia
k. La organizaciéon para el control
de desastres
I. Medidas de control para otras
catdstrofes
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La seguridad en los sistemas de
informacidon y comunicaciones

1. Principios para la administracién de
la seguridad en la informacion
2. La planeacién de la seguridad en
la informacion
3. La planeacién de las contingencias
4. La politica de seguridad de
la informacion
5. El desarrollo del programa de seguri-
dad
a. Dénde se ubica a la seguridad
informatica dentro de la organiza-
cion
b. Componentes del programa
de seguridad
c. Puestos y sus responsabilidades en
la seguridad informatica
d. Sensibilizacién, capacitacion
6. y educacién en el tema de
seguridad informatica
7. Tipos de vulnerabilidades a los siste-
mas de informacion
Modelos para la administracién de
la seguridad informatica
a. Introduccién
b. Modelos de control de acceso
c. Modelos de arquitectura de seguridad
d. Modelos de administracién de
la seguridad

8. Prdcticas de administracion de
la seguridad

a. Benchmarking

b. Mediciones del desempefio en
la administracién de la seguridad
de la informacion

c. Tendencias emergentes en
certificacién y acreditacién

9. Mecanismos de proteccién

a. Introduccién

b. Control de accesos

c. Firewalls

d. Sistemas de deteccidn y prevencién
de intrusos

e. Proteccién de accesos remotos

f. Proteccion de redes inaldmbricas

g. Herramientas de escaneo y andlisis

h. Criptografia

10. El personaly la seguridad

a. Las credenciales del personal
de seguridad informatica

b. Las politicas y prdcticas para
el personal

1. La proteccidén de la propiedad
intelectual
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La administraciéon de investigaciones

1. ¢En qué consiste una investigacion? 7.
2. Lainvestigacién privada 8.
3. Técnicas de investigacion 9.
4. Tipos de investigacion 10.
5. Evidencia fisica 1.
6. Medicina legal

La prueba del poligrafo
Declaracién

Hallazgos

Preparacion preventiva
Tecnologia para la administracion
de investigaciones

Los Diplomados, Certificaciones, Bootcamps y Cursos son programas de capacitaciéon basados en las disposiciones de la NOM-035. Todos los programas
cuentan con valor curricular ante la Secretaria del Trabajo y Prevision Social. Programas sujetos a mejora continua y a cambios sin previo aviso.

Para mas informacion, consulta el Reglamento Académico para Programas de Educacion Continug, las politicas administrativas y la oferta completa de
Diplomados, Certificaciones, Bootcamps y Cursos en el siguiente enlace electrénico: https://uvm.mx/oferta-academica/diplomados-certificaciones
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Beneficios de
la modalidad

Clases en vivo, actividades interactivas y casos
practicos. Puedes interactuar con profesores y otros
alumnos para tener una experiencia mas
enriquecedora.

Networking. Tienes la oportunidad de construir una
red de contactos profesionales con otras personas
que tienen intereses similares o se desempenan en
el mismo dmbito.

Estudia a tu ritmo. Consulta todas las sesiones
grabadas en el horario que mds te convenga.

Soporte técnico. Cuentas con atencién técnica en
todo momento para ayudarte a solucionar cualquier
problema que se presente.

Asesoria y acompafamiento. Tienes un tutor que
te brindard apoyo a través de enlaces en vivo, chat
o WhatsApp para resolver cualquier duda.
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SE PARTE DE LA UVM

in o f

@uvmmyx uvm @uvmmyx uvim.mx




