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Objetivo

- Brindar los conocimientos y la experiencia prdactica en las técnicas mds
usadas por los atacantes informdticos a traves de laboratorios intensivos,
con la finalidad de que puedas asegurar y defender los sistemas de sus

activos en contra de posibles ataques.

Antecedentes

= Hoy en dia la Ciberseguridad se ha convertido en una de las principales
preocupaciones de las empresas y gobierno.

= |La dependencia de las organizaciones en las tecnologias de la
informacion y comunicaciones es cada vez mds importante y tanto los
activos a proteger como las vulnerabilidades aumentan.

— |Los ciberataques son cada vez mads frecuentes y sofisticados, llegando
a tener consecuencias muy graves como el robo de informacion, robo
de identidad y otros tipos de atentados.

== E| disponer de profesionales en seguridad que puedan proteger los
activos en el Ciber espacio se hace imprescindible en todas las empresas
por pequefias o grandes que estas sean.

- Lo mejor manera de proteger estos activos electronicos es aprendiendo

a pensar como lo hacen los atacantes.
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Aprenderds...

Te sumergirds en un ambiente interactivo en donde se te instruird

sobre cobmo escanear, probary asegurar tus sistemas. El ambiente de

laboratorio intensivo te dard conocimientos y experiencia practica en los

sistemas actuales.

=== Comprenderds y aplicards técnicas de hacking desde una perspectiva
ofensiva y los mds nuevos métodos para explotar vulnerabilidades, asi
como las correspondientes recomendaciones defensivas.

= Entenderds como funciona la defensa perimetral y después se te
guiard para atacar sus propias redes en ambiente controlado.

= Quedard comprendido como es que los intrusos escalan privilegios y
que pasos deben seguir para asegurar sus sistemas.

== Dominards todo sobre la deteccidon de intrusos, creacion de

politicas, ingenieria social, ataques DDoS, desbordamiento de buffer

y creacion de virus.

Este programa estd dirigido a...

== A oficiales de seguridad, auditores, profesionales de seguridad,
administradores de sitios y cualquier persona que esté preocupada por

la integridad de la infraestructura de la red.
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Al concluir este programa...

= Serds pieza clave para ayudar a las organizaciones a evitar ser victimas de
delitos informaticos al identificar donde pueden ser vulnerables, y al promover
acciones que permitan solucionar estas vulnerabilidades, para que asi se
protejan de hackers maliciosos que actuan por fuera de la ley.

= Yo habrds puesto en prdctica las técnicas mds usadas por los atacantes
informdticos en laboratorios intensivos.

== Podrds identificar y cerrar los agujeros abiertos en un sistema informdtico o
una red de su empresa © Negocio.

= Dominards muchas de las habilidades, métodos y técnicas que los hackers
convencionales, atacando de forma controlada a la empresa con el fin de
eludir la seguridad tal como lo harian estos, con el objetivo de evaluar el estado
real de su seguridad Tl y determinar si es posible el acceso no autorizado u
otras actividades maliciosas.

=  Tendrds los conocimientos necesarios para poder obtener una certificacion
como Ethical Hacker posteriormente.

= Podrds mejorar los servicios y ganar la confianza de clientes e inversores
garantizando la seguridad de sus productos y datos.
Con el conocimiento obtenido podrds:

= Adelantarse a los cibercriminales y evitar un posible ataque drdastico.

=== Focalizar las inversiones en seguridad de forma eficiente, y no malgastar en
sistemas poco o nada eficientes.

- Mejorar los procesos de seguridad y garantizar los planes de respuesta ante
incidentes.

= Concienciar a todo el personal de las compafias de la importancia que
supone poner en riesgo los sistemas por el no uso por ejemplo de contrasefas

seguras.
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O] Introduccion a la Ciberseguridad Ofensiva

Introducir al estudiante al mundo de "ethical hacking" y a la terminologia usada en el ambiente
de ciberseguridad.

1. Introduccién al Ethical Hacking

Oz Reconocimiento y Recoleccion de la Informacion

Ejecutar los primeros pasos de la inspeccién de un sistema para convertirlo en objetivo.

1. Reconocimiento 2. Ingenieria Social

OB Escaneo de Redes, de Puertos, de Vulnerabilidades y
Enumeracion de Servicios

Una vez elegido el sistema, se hardn pruebas para identificar las debilidades del mismo.

1. Escaneoy enumeracion 2. Vulnerabilidades
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Técnicas de System Hacking

Identificadas las vulnerabilidades, escogeremos la mejor técnica para explotarlas.

1. Amenazas 3. Denegacion de servicio
2. Olfateo 4. Evasion de protecciones

Web Hacking

Ejecutar ataques a servidores tipo Web y de bases de datos.

1. Criptografia 4. SQL
2. Robo de sesion 5. Nube
3. Web Hacking

Comodity System Hacking
Ejecutar atagues sobre dispositivos moviles e inaldmbricos.

1. Redes Inaldmbricas 3. loT
2. Moviles



Beneficios de
estudiar un diplomado

Mas beneficios )

Temas actualizados y de vanguardia

Con gran capacidad de actualizacion y reinvencion al ser de
una duracion mds corta que otros posgrados, un diplomado
te ofrece una capacitacion enfocada en temas relevantes vy
de alta demanda para el mercado laboral.

Capitaliza lo aprendido

El alto enfoque prdctico y estratégico de un Diplomado UVM
hace que cada modulo sea aplicable desde el primer dia 1en
tus actividades profesionales y desarrollo personal.

Mejora tus oportunidades laborales
Enriguece tu CV especializdndote y posicionate como el mejor
candidato.

Networking

No solo compartirds salon de clases con buenos compafieros,
también con excelentes profesionistas con los que podrds
compartir puntos de vista, tips e incluso oportunidades de
negocio.

Profesores con mds 15 afos en experiencia profesional
Toma clases de la mano de expertos en su disciplina con
amplia  experiencia compartiendo su conocimiento y

trabajondo  en las mejores empresas nacionales e
internacionales.

Duracion

La duracion promedio de un Diplomado o Certificacion es
de 4 a 6 meses, asi podras aplicar lo aprendido muy
rdpidamente y seguir creciendo profesionalmente.

Diploma
Todos nuestros Diplomados y Certificaciones tienen validez
curricular.



%l Beneficios de
la modalidad aula virtual

® Sesiones en tiempo real
Todas las clases son en vivo, asi podrds tener una
interaccion con los profesores y alumnos mds dindmica vy
enriguecedora.

e Contenido siempre disponible:
Podras consultar y / o descargar el material desde
plataforma en cualquier momento del dia.
Ademas, nuestra plataforma es multidispositivo, podrds
estudiar en cualquier computadora de escritorio, laptop,
tableta o Smartphone.

e Soporte técnico:
El equipo de soporte técnico estard tu disposicion en todo
momento para ayudarte a resolver cualguier situacion.

e Asesoria y acompanamiento
Podras programar con flexibilidad, enlaces en vivo para
sesiones de avance con tus tutores.

e Diploma virtual
Tu salud es nuestra prioridad, es por eso que al finalizar tu
diplomado te entregaremos un documento digital con
vdlidez y valor curricular.
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